
灵析安全策略说明书

引言

灵析以打造 NPO 领域最佳 IT 服务商为使命，借助现在云计算以及 WEB 技术的发展，

通过 SAAS 方式为基金会、公益组织提供筹款、传播、数据分析、利益相关方（捐赠人，

志愿者等）、数据管理的多方位服务。截止到 2016 年 4 月，灵析累计为超过 3000 多家机

构与组织提供服务，管理数百万的联系人。灵析团队在保证系统高效，稳定运行，功能迭代，

用户体验提升的同时，“安全”从系统开发初始的架构到每个环节，都是首要和关键组件。

本文将介绍灵析在安全方面采用的方法，包括安全策略，物理安全，软件安全，组织安全等。

当然，随着时间推移，安全策略会随着技术革新和服务创新而改变。

一．安全策略

灵析是一款 SAAS 产品，安全策略的目标是保证用户数据的保密性，完整性，可用性。

保密性是通过技术手段和规章制度防范数据泄露和篡改；完整性是确保用户数据不丢失，误

操作后可恢复；可用性是确保用户随时随地可以读取、修改、拿走自己的数据。

在实际工作中的任何时间，一旦有安全隐患，灵析团队会第一时间响应（常规响应时间

小于 15 分钟），永远把安全放到第一位。

二．物理安全

灵析在硬件上采用阿里云产品（https://www.aliyun.com），包括但不限于：服务器

ECS，数据库 RDS，对象存储 OSS，负载均衡 SLB，消息队列 MQS，数据缓存，云盾（包

括专家服务），云安全等。阿里云以阿里巴巴公司的多年技术为沉淀,在物理硬件架构的分



布式部署和存储、WEB 安全防范和容灾等安全方面上已经构建了坚实的基础，从这方面来

考虑，我们选择与阿里云合作，而不是自建服务器。下面两个链接说明了目前阿里云在安全

方面的保障：

1. 安全解决方案：https://www.aliyun.com/solution/security

2. 阿里云安全白皮书：https://help.aliyun.com/knowledge_detail/5975221.html

下面是灵析采用阿里云产品后整体网络拓扑结构图：

三．软件安全

灵析所有对外的页面请求都采用 https 方式，以确保数据传输安全。对外业务分三种，

https://www.aliyun.com/solution/security
https://help.aliyun.com/knowledge_detail/5975221.html


灵析业务本身、表单/筹款、还有 API 接口（对应上图中网络访问 HTTPS）。对于灵析业务

本身，所有操作需要强制登陆后才可以进行，且只能访问、操作自己相关的数据，表单筹款

对外页面是放开对外访问的，二者安全重点有所侧重，但具体策略本质是一样的，包括但不

限于以下：

- 全程 HTTPS 请求

- 需要登录的页面：

- 登录验证码三次尝试登录后自动启用

- 强制密码需要保证数字大小写混合，双层 md5+salt 存储，对于初始设置的弱密

码，每次登陆都提示用户修改

- 所有的展示数据只能通过混淆加密 ID 去访问，比如访问联系人详情页链接：

https://demo.lingxi360.com/contact/detail/LXEOBAU6U4th，访问填写表单的连接：

https://f.lingxi360.com/f/k9ap2q

- 针对服务器和应用程序的每日安全漏洞扫描

- 异常请求实时告警

- 及时升级操作系统和业务框架的版本，确保安全的同时也提高效率，关注安全动态及

时修复大的公共漏洞（比如 OpenSSL Heartbleed）

- 针对所有自主开发和采用的第三方软件，灵析团队在开发时随时关注但不限于如下的

可能问题：https://help.aliyun.com/knowledge_list/9006066.html

- Code Review 机制，所有待提交的代码和待部署到生产环境的代码都要经过核心研

发团队双重检查，从底层代码层面保证系统的安全性；

- API 访问采用 AccessKey 和 AccessSecret 安全加密对来对接口访问进行身份验证

除上面所述的对外业务部分，其它灵析服务器和数据库均限于内网访问，运维和调试时

https://demo.lingxi360.com/contact/detail/LXEOBAU6U4th
http://f.lingxi360.com/f/k9ap2q
https://help.aliyun.com/knowledge_list/9006066.html


通过阿里云管理控制台或者给核心开发运维人员临时 IP 白名单授权访问，用完后及时收回

权限。

四．组织安全

组织安全主要是说灵析团队内部工作人员在访问灵析资源的权限划分以及针对员工的

访问权限（访问权限及等级是基于员工工作的功能和角色，最小权限和职责分离是所有系统

授权设计基本原则）。

灵析安全团队由有法律背景的 CEO 和 3 位有多年开发经验的工程师直接负责，在安全

策略流程设计与执行，软硬件系统架构选型，网站安全开发和代码审核，防范攻击和入侵等

方面扮演重要角色。

针对灵析员工：为了保护灵析用户和自身的数据资产安全，灵析采用一系列控制措施，

以防止未经授权的访问。员工入职后，都必须签署保密协议，确认收到并遵守灵析的安全政

策和保密要求，灵析要求员工以诚信，敬业的态度来管理用户资源。人力资源给每位员工根

据岗位类别（主要分开发/运维、技术支持/客服、运营/传播/市场）和职位级别（总监、经

理、主管、员工，实习生）分配账户和相应权限（员工离职后，人力资源将通过禁止账户访

问所有灵析资源），确保员工在在访问资源时都拥有唯一的账户，并且系统会自动永久保留

访问日志。

针对灵析用户：无论收费还是免费用户，灵析对所有用户在法律层面，进行数据产权与

安全服务的承诺。包括：

- 双方应当对本协议的内容、因履行本协议或在本协议期间获得的或收到的对方的商

务、财务、技术、产品的信息、用户资料或其他标明保密的文件或信息的内容(简称“保密

资料”)保守秘密，未经信息披露方书面事先同意，不得向本协议以外的任何第三方披露。



资料接受方可仅为本协议目的向其确有知悉必要的雇员披露对方提供的保密资料，但同时须

指示其雇员遵守本条规定的保密及不披露义务。

- 除非得到另一方的书面许可，甲乙双方均不得将本合同中的内容及在本合同执行过

程中获得的对方的商业信息向任何第三方泄露。

- 保密义务在协议期满、解除或终止后仍然有效。

以上从法律层面陈述我们对灵析数据的安全承诺，在实际使用中，我们也会给机构提供

安全指导建议，以便机构更安全地使用灵析。

针对第三方软硬件系统：灵析团队在开发灵析核心业务同时，也使用多款第三方软/硬

件系统，包括但不限于：企业邮箱，阿里云系列产品（服务器，数据库，存储等），邮件/

短信群发服务，支付宝微信等第三方支付系统，统计系统等，每款软件的选择我们都确保该

软件在其服务领域的影响力和首要地位，他们也是灵析安全的重要保障之一。针对这些第三

方软件的账户密码，我们都以对方的最高标准执行，包括但不限于：高强度密码且定期更新；

手机校验登录；面向灵析员工职责设置不同资源访问权限；禁止员工在公共电脑上登录第三

方系统；最高管理员（公司创始人）随时可监督员工访问日志；调用第三方数据自己都留有

备份等；所有以上这些措施都为了确保我们在第三方软件自身安全的基础上，我们可以安全

使用。

五．总结

灵析目前是一个快速迭代更新的产品，团队也在快速成长。但无论何时，保证安全永远

是灵析团队的首要任务。随着时间推移，安全策略会随着技术革新和服务创新而改变，团队

会不遗余力继续加大投入，让用户放心使用灵析。


